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Sistemas eletrénicos automotivos criticos em
seguranga exigem que sua operagao seja sistema-
ticamente analisada e documentada. Nesse am-
bito, 0 padrao ISO 26262 para “Seguranga Funcio-
nal” tem como objetivo realizar uma avaliagéo de
risco mensuravel e individual para cada fungao do
veiculo. Este artigo esboca a situacao das platafor-
mas baseadas em microcontroladores e seus pe-
riféricos, para entdo se aprofundar na seguranga
funcional de aplicagbes com FETs de poténcia.
Um exemplo atual ilustra como uma analise de se-
guranca FMEA deve ser conduzida, desde o pro-
jeto do ClI, para se obter a “Seguranga Funcional”
de umdriver FET. Os principios desse exemplo po-
dem ser aplicados a outros sistemas criticos em
seguranga, como, por exemplo, em maquinas in-
dustriais.

Mais seguranca através da “Seguranca
Funcional”

As principais inovag¢des automobilisticas do futuro
se tornaréo realidade através de novos sistemas
eletrénicos, como a diregao eletronica (X-By-Wire),
a assisténcia de frenagem (BAS) e o bloqueio ele-
trdnico do diferencial (EDS), ou através de siste-
mas de tracéo hibridos/elétricos. Com isso, au-
menta a necessidade de se desenvolver uma ele-
tronica de funcionamento seguro, sobretudo nos
carros hibridos e elétricos. Programas de qua-
lidade constantemente aprimorados garantiram a
manutencdo de um alto nivel de confiabilidade na
industria automotiva, apesar do aumento da com-
plexidade e da quantidade de subsistemas ele-
trénicos nos veiculos. Contudo, o0 uso da eletr6-
nica em fungdes criticas em seguranga, como di-
re¢cao, comportamento dinamico ou frenagem au-
tomatica, exige que esses processos funcionem
de forma segura, evitando a incidéncia de danos

mesmo na ocorréncia de falhas simples. Desde
2004 na Alemanha, é obrigatéria a implementacéo
da norma IEC 61508 para fungdes criticas em se-
guranca. Especificamente para a industria auto-
motiva, ha o padréo ISO 26262 para “Seguranga
Funcional”, que deve ser adotado com forca nos
proximos anos. Seu objetivo é realizar e documen-
tar uma avaliagao de risco mensuravel e individual
para cada fungao do veiculo.

Hardware seguro

O desenvolvimento de Cls customizados (ASICs)
para aplicagdes criticas em seguranga atingiu sta-
tus de tecnologia de ponta, em parte, gragas aos
requisitos dos sistemas de airbag e ABS. A situ-
acao é outra, contudo, quando se trata de plata-
formas para eletronica automotiva baseadas em
microcontroladores. A figura 1 apresenta um dia-
grama de blocos genérico para um médulo de con-
trole eletrénico veicular. O microcontrolador € res-
ponséavel pelo processamento dos sinais de sen-
sores, da comunicagdo com outros subsistemas e
do acionamento de atuadores, através dos circui-
tos de poténcia. Ferramentas como AUTOSAR[1],
Spice Automotivo/CMMI[2] e Flexray[3, 4] repre-
sentaram grandes progressos para a seguranca
em softwares de microcontroladores, processos
de desenvolvimento e sistemas de comunicagao.
Além disso, hd no mercado microcontroladores
que implementam o padrao ISO 26262 até sua es-
pecificagao ASIL D (Automotive Safety Integrity Le-
vel). Contudo, no projeto de hardware, deve-se le-
var em conta considerac6es extras, como o mo-
nitoramento da tensdo de alimentagao, a obser-
vacéo logica e funcional de sensores e linhas de
transmissao, além do acionamento livre de falhas
dos circuitos de poténcia. O monitoramento de
sensores pode ser feito tanto via hardware quanto
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software, através do microcontrolador, e o uso de
protocolos adequados permite a identificacdo e
eventualmente a corre¢ao de erros na transmissao
de dados. Ja no que se refere aos circuitos de po-
téncia, os requerimentos sao especiais, ja que, por
exemplo, a implementacédo de redundancia na lei-
tura dos estados dos atuadores pode ser extrema-
mente custosa.
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Figura 1: Diagrama de blocos genérico para um médulo de con-
trole eletronico veicular

Interface entre o MCU e os circuitos de
poténcia

O objetivo desse interfaceamento é acionar de
forma segura os circuitos de poténcia a partir das
saidas do microcontrolador (MCU). A tendéncia de
se projetarem microcontroladores cada vez mais
complexos e eficientes resultou em componentes
com tensdes de alimentagao, operagéao e I/0O me-
nores. Valores entre 1,8 V e 3,3 V sao hoje re-
gra para microcontroladores complexos, o que vai
diretamente de encontro aos requerimentos cada
vez mais intensivos dos circuitos de poténcia, bem
como ao plano de longo prazo de se usar uma rede
de 48 V a bordo, a fim de se reduzirem as cor-
rentes e, consequentemente, as perdas na trans-
missdo. Por sua vez, o acionamento eletronico da
diregéo ou dos freios, por exemplo, pode ser ex-
tremamente critico na ocorréncia de falhas. Com
isso em vista, o ISO 26262 define quatro clas-
ses de risco (ASIL A até D)[2]. O padrao observa
requerimentos de seguranga especificos e define
probabilidades maximas de ocorréncia de falhas,
buscando uma solugao técnica para reduzir os ris-
cos envolvidos. De forma concreta, isso significa

que falhas criticas devem ser detectadas e defei-
tos, evitados de forma ativa. Neste caso, o acio-
namento livre de falhas dos FETs de poténcia é
essencial. O mesmo vale para o driver FET, que é
responséavel pelo interfaceamento entre o MCU e
os circuitos de poténcia. Assim, no projeto do dri-
ver FET, diversos parametros devem ser levados
em conta, dentre os quais:

e Monitoramento de falhas (perda de conexao
com terra ou V¢, curto-circuito entre saidas)

e Desempenho do driver e comportamento de
inicializacéo (ex.: I/O do MCU em tri-state)

e Conversado de nivel necessaria (ex.:
para5Vou10V)

1,8-5V

e Poténcia dissipada, consumo de corrente e
frequéncia de chaveamento

Quanto a seguranga funcional do driver, deve-
se definir se falhas de primeira ordem podem ser
detectadas, e como o Cl reage a elas:

e Perda de conexdo com o terra causada por
defeito na placa de circuito impresso ou em
outros componentes

e Perda ou flutuagao da tenséo de alimentagao
e Curto-circuito entre duas saidas
o Interferéncia

e Sobrecarga das saidas e temperatura exces-
siva

Essa avaliacdo incorre automaticamente num
estudo FMEA (Failure Mode Effect Analysis)[5],
cujo objetivo é documentar sistematicamente as
possibilidades de falhas e as medidas necessarias
para a obtencdo da seguranga funcional descrita
pela IEC 61508 e pelo ISO 26262.

FMEA - Consideracoes no nivel do dri-
ver

As consideragdes da andlise FMEA visam des-
crever quais fungbes o componente implementa e
quais defeitos podem surgir. Disso, passa-se a
uma andlise de causa e efeito de cada defeito, as-
sim como uma avaliagdo do seu significado para
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0 produto como um todo e para o usuario. En-
tao, deve-se levantar a probabilidade de ocorréncia
dessa falha e como ela pode ser detectada e pre-
venida, para evitar danos em sua consequéncia.
Essas analises detalhadas devem ser documenta-
das e incorporadas ao projeto do circuito integrado,
bem como a sua producéo, testes e processos de
qualidade. A figura 2 apresenta a primeira pagina
de uma extensa analise FMEA de um driver FET. A
prevencao de uma falha em potencial vem em pri-
meiro plano, assim como sua detecgao de forma
segura durante a fabricagao e sua posterior opera-
cao (fig. 2).
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Figura 2: Trecho extraido de uma Analise FMEA

Como resultado da andlise FMEA, definem-se
quais das falhas identificadas sao criticas, e como
elas podem ser detectadas, e suas conseqlién-
cias, prevenidas. O resultado desse estudo influi
diretamente no projeto do ClI.

“Seguranca Funcional” - Exemplo de
um driver FET

A titulo de ilustragédo, descrevem-se aqui, em de-
talhes, as medidas adotadas no projeto de um Cl
de uma familia de drivers FET seguros. A figura
3 mostra o acionamento de um FET NMOS (ex.:
IRLZ44N) usando o iC-MFL como driver. Em caso
de falha, o Cl deve evitar de toda forma que o FET
NMOS seja acionado. Assim, a saida do driver
deve, em caso de falha de primeira ordem, apre-
sentar nivel légico baixo. Além de fungdes basi-
cas, como conversao de nivel (de 1,8 V - 3,3 V
para 5 V) e acionamento de FETs de poténcia, o
iC-MFL garante funcionamento seguro, mesmo na
ocorréncia das seguintes falhas:

e Perda de terra ou V¢c no ClI

e Entradas em aberto (ex.: trilhas rompidas ou
portas do MCU em tri-state)

e Curto-circuito entre duas saidas

A situacdo mais critica € a perda de terra ou da
tensdo de alimentagédo Vcc, ja que, nesse caso,
os drivers FET comuns nao garantem um nivel 16-
gico baixo nas saidas. Para isso, além do tradi-
cional monitoramento de V¢, foi incluido no iC-
MFL o monitoramento de terra. Sem essas me-
didas, no caso de uma interrupgdo na conexao
com o terra, a légica interna ndo teria nenhum
potencial de referéncia, e o FET externo poderia
ser acionado através de cargas parasitarias. Por
isso, o Cl possui duas conexdes de terra (GND e
GNDR). Caso uma delas seja interrompida, o mo-
nitoramento identificara a falha e desligara as sai-
das. Caso haja uma interrupgdo em V¢, as sai-
das serao conectadas ao terra através de um re-
sistor pull-down de cerca de 30k§2, garantindo fun-
cionamento seguro.

Para aumentar a imunidade a ruidos, todas as
entradas do iC-MFL possuem Schmitt-triggers e
resistores pull-down. Os resistores pull-down ga-
rantem um estado definido para o driver FET, so-
bretudo durante a inicializagdo do microcontrola-
dor, quando suas portas estdo em tri-state.

As saidas do driver FET sdo do tipo push-pull
ativas, com o lado pull mais forte para o terra em
relacdo ao push. Assim, caso duas saidas se-
jam curto-circuitadas externamente, uma, com ni-
vel alto e a outra, com nivel baixo, o driver lowside
"ganha"a disputa, mantendo o sinal resultante em
nivel baixo. Adicioalmente, as saidas sao prote-
gidas contra impulsos de sobretenséo (18 V, 100
ms).

Para outros casos, como, por exemplo, controle
de FETs PMOS, ou para outros valores de tensao
de entrada/saida, também existem componentes
para os quais foram realizadas as mesmas anali-
ses FMEA, atingindo o0 mesmo nivel de seguranca.
Tanto para FETs NMOS, quanto PMOS existem
drivers com saidas ajustaveis de tensdoem 5V, 10
V e “full scale”. O exemplo acima descreve apenas
as medidas tomadas para evitar falhas durante o
funcionamento, que tenham relagéo direta com o
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Figura 3: Acionamento seguro de FETs de poténcia

Conclusao

Como demonstrado aqui, a implementagdo de
uma solugéo de “Seguranga Funcional” segundo
a IEC 61508 e o ISO 26262 influencia todo o de-
senvolvimento do driver, do projeto do circuito in-
tegrado até a escolha dos processos e medidas
de qualidade envolvidos. Ela implica num amplo
trabalho em equipe e torna claros os esforgos de
desenvolvimento. E importante frisar que anlises
correspondentes sédo necessarias em todas as ou-
tras partes da eletr6nica, como no nivel do sistema
completo, por exemplo, nos casos da dire¢éo ele-
tronica e dos sistemas de freio. De uma forma ge-
ral, a “Seguranga Funcional” deve se tornar um pa-
dréo cada vez mais adotado, tanto no setor auto-
motivo quanto na industria em geral.

Para mais informagdes sobre os drivers FET da
iC-Haus, visite:
http://iC-BR.com/products/output.htm
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